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Wall Streat a pewr. Début aodt, les re-
de i -
SECURITE Fen, dont Goduuass Swihe o IP.

}!{HI'EIII Chase, se sonl entretenis avec

des dirigeants de Besearch In Motion
e r n (RIM) & propos de la sécurité des
smartphones Blackberry, qui équipent

nombre de financiers outre-Atlantique,
=t dont les donndes croulent die ma-

entreprises LT

En affar, r]zpl.li: quelqhes sEfhaines,
RIM est soumis & une forte pression

4 = de la part de pays d'Adse et du Moyen-

Se m e I e n Orrient, qui souhaitent accéder i son
infrastruciure pour surveiller les

echanges numériques de leurs conci-

toyens, Des discussions ont méme

commencé aves | Tnde et | Arabie saou-

dite. RIM va-i-1l donner un accts per-

raarnent aux fhax chiffrés ? Dana ce cas,

bes cadrey des grandes entreprises ban-

caires ou industrielles deveont-ils

Lesservicesde mgﬂﬂlnﬂnt éh'angﬂrs sont nombreux craindre que leurs messages soient

4 vouloir accéder aux flux chiffrés des Blackberry. ;‘:ﬂ"‘:l'::zrﬁfﬂ‘:: I‘::’::;ﬂf:::’x
Les grandes entreprises s'interrogent sur le risque que cements dans ces régiuns du monde ?

A "heure actuelle, les informations
sonl assez floues, voire contradictoines.
L'Arabie sacudite cxpligue disposer

représentent ces terminaux.
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= de codes » pour accéder nux donndes
de Blackberry Messenger, 'application
de messagerie instantanée. Et I'Inde
tegteratt « des solwtions I:r\d'ln:il.lues »
pour lire les courriels chiffrés. Le
constructeur, lul, n'arcéie pas de sou-
ligner le niveau de séourité et]'intégrine
du systéme Elnrkh-err}r_ u RIM ne pos-
séde pax de " clé maitre ", et il nexiste
pas de porte dérpbde par lagquelle RIM,
ol wn tiers, accéderail aux informations
chiffrdes des entreprises », lit-on dans
T'en de ses communiqués. Pour autant,
le constructenr refuse de sexprimer
sur la teneur des discussicns en cours,

Les gouvernants francals interdits
de Blackberry

Le sujet reste, & n'en pas douter, trds
sensible, et les langues ne se délient pas
spontanément, Salon e responsable de
la sécurité des systémes d'information
(RSST) d'une grande bangue frangaise,
qui souhaite garder lanonymat, il faut
rester trés vigitant : « Blackberry com-
murtigue depuis le début sur la sécurité
de sa solutiony, Des guestions s¢ sont
toujours posées sur la réelle confidenti-
alité des échanges, notamment vis-d-vis
du systéme d'écoute Echelon. « Er

d'sjouter : « le fait que des gowverne-
ments s¢ plaignent de ne pouvoir dé-
crypher les messages échangés par Black-
berry, ef demandent Uinstallation d'un
serveur sur leur territoire, souligne que
le miveau dr sécurité est bien celui an-
nonce prar e constructeus, of gu'il existe
des entrées cachdes sur les serveurs de
routage, contrairement & ce que ce der-
e | FLOUTS aRIGncE, «

Clest également 1'avis d'un cherchewr
frangais en cryplographie qui souhaite,
Iui aussh, rester anonyme, « O ne peul
avair aucure garantie dans un systéme
conmme Rlackberry, o la cryplographie
eil geérde de manidre relativemenl

RIM soutient qu'on ne peut accéder
aux communications chiffrées de

son terminal Blackberry

opague. [ai la conviction - validée par
Vexpérience sur des systémes simi-

3 lnires - que ceux-ci sont piépds, ou du
¢ moins qu'ils peuvent le devenir dyna-
3 miguement quand on le souhaite, par
3 exewnple sur une durde de vingl-quatre
5 hewres. Clest probablement une des
5 raisons pour lesquelles Ie gouvernement
d franpais interdit Vutilisation de fermi-

naux Blackberry dans la sphéve éta-

figue =, ajouke-1-il.

Qued quiil en sodt, les grandes entre-
prises frangalses ont intérédt & se pen-
cher sur la question si elles souhaitent
Pmlé'gcr leurs commuinicalions des
attaques d'espionnage industriel. Le
premier arganisme & contacter est
I'Agence nationale de la sécurité des
systémes d'lnformation {Anssl), qul
élabore des outils méthodologiques,
propose une liste de produts de sécu-
rité agréés, et donne des conseils pra-
tiques 30X VOyIgeurs quant a T'utilisa-
tion de leurs téléphones mobiles

Les entreprises peuvent auss se rap-
procher des équipes de la Diirectlon
centrale du renseignement intérienr
[DCRI), qui les aideroat 4 déhnir leur
politique de sécurité en cas.de situation
sensible, 11 serait dailleurs souhaitable
que le gouvernement frangais fournissze
systématiquernent des indications anx
acteurs fconomiques sur le nivean de
confiance b avoir, cn fonction des ré-
gions du monde. « Sars une ligne claire
donnéde par UFlat, chaque REST bdtira
sa liste noire au doiget moudlld, avee Je
risque d'oubli ou de surprotection,
toijours @nante pour le business »,
estlme le RSSI d'une gramde hangue
francaise. O GALBERT KALLENBORN

ZQUESTIONS ...
responsable sacurtd de

la direction Industrelle
chez Thales Senvdoes

| Quelle conflance acconder aux
terminaux Blackberry 7 |
C'est avant tout un probléme
d'usage. Sachant que renn'est
sécurtsh sur un portable, et dans la
mesure o0 les serveurs de messagerie
sont génds par un tiers, les Blackberry
ne dodvent pas #tre utilisés pour
€changer des Infarmations
confidentielles, Dans ce cas, Il faut
<'orienter vars d'autres solutions.

Quedls produits choisic alors 7
Les moyens de chiffrement évaluds
et agréés par lAnssl aident &
respecter un nlveau de sécurlté de
type confidentlel-Industrie, voire
méme secret-défense, Certes, ces
solutlons ont un colt. ChezThales,
mn‘tmllmn; pas de Blackberry
ﬂ maitrisons be chiffrement des

| flux d'échangas de bout &n bout,

L'AV1S DE L'EXPERT
Nicolas lrpiﬁlm.
Centredéude st
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Dis 2005, ll Dirsction centrale
de la sérurtté des systbmes
d"information francaise
{désormais rebaptisée Anssi) avait
polnté le flsque que représentalt

le Blackberry pour la confident lalité
des échanges électronigues. Car la
soclété RIM acoéde aux données
transfdrdes sif ses servedrs,
Certains Etats lul reprochent la
perfarmance de san cryptage,

gui empécherait leurs senvices

de sécurité d'intercepter les
communications transitant par ses
apparells. La difense des inténigts
économigues et la lutte antitermoriste
sont des priorités nationales dans
de nombreus pays : les utllisateurs de
ces téléphones intelligents doivent
done s'attendre A e que leurs
conmexlons solent survelllées,
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