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«Le piratage a déja frappé I'E

»

Memeentre pays partenaires, les cyberattaquessont monnaie courante. La France n’est
pasenreste,assure NicolasArpagian,spécialiste de la sécurité des systemes d’information.

ENTRETIEN

L’ Asso-
ciation na-
tionale de
la sécurité
des systémes
d’informa-
tion (Anssi)
a reconnu,
lundi, le piratage du systéme
informatique du ministére de
I'Economie et des Finances, lié
a la préparation du G20. Une
telle attaque ne surprend pas
Nicolas Arpagian, auteur de
Ia Cybersécurité (« Que sais-
je 7 », PUE, 2010).

Une telle attaque est-elle
inédite en France, comme I'a
assuré I'Anssi?

Nicovas Areacian, Non, la France
a déja fait I'objet de cyberat-
taques, notamment en 2008,
lors de la visite du dalai-lama.
Le ministére de la Défense a
aussi été atteint par le ver in-
formatique (ou virus) baptisé
Konsicker. Ce qui est inédit
ici, ¢’est le mode opératoire,
qui a nécessité une importante
« ingénierie sociale » afin
d’identifier des personnes de
trés haut niveau, avant I'uti-
lisation de ce qu’on appelle
«un cheval de Troie », c’est-a-
dire un programme d’espion-
nage joint a un mail. Mais la
gravité des dégits n’est pas
liée aux moyens techniques.
Un mot de passe volé peut étre
plus dangereux qu’un serveur
détruit.

D'aprés certains médias,
PElysée aurait aussi

été touché.

C'est plausible ?

Nicoas Armaian. Oui. A ce stade
du G20, les décisions se pren-
nent au plus haut niveau et ne
se limitent pas aux services du
Trésor. S’il est toujours diffi-
cile d'évaluer le dégat commis
par le vol d’informations, la
suspicion va planer sur les pro-
chaines négociations...

Ce type d'agression est-il en
hausse ?

Nicoras Arpactan, Contrairement
au domaine militaire classique
otl une attaque signifie une
violation du territoire, la tra-
cabilité des cyberattaques,
indolores et invisibles, est

presque impossible. De ce
fait, ces pratiques sont de-
venues un sport, y compris
entre pays partenaires. D’ol
la difficulté a en évaluer le
nombre. Et les seules qui
communiquent sur ce su-
jet sont les entreprises de
sécurité, qui profitent de ces
menaces.

La France méne-t-elle des
attaques de ce type ?
NicoLas Arpacian. Le dernier
Livre blanc sur la défense, a
I"origine de I’ Anssi, autorise
des opérations offensives.
Mais la France, au contraire
de I’ Allemagne, ne commu-
nigue pas sur ce sujet. ..
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