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La cybersécurité

Nicolas ARPAGIAN

entrée dans la société de infor-

mation a engendré de profondes
mutations pour les collec-
tivites modernes.

Nicolas Arpagian résume parfaite-
ment la situation actuelle : « Ce nou-
veaun thédtre d’ombres consacre le principe
de la guerre asymétrique, on les parties
prenantes wont plus nécessairement la
méme nature juridique, ni a priori la
méme puissance : des Ftats penvent étre
attagués par des militants isolés, des sociétés
conmmerciales pervent étre visées par des ser-
vices de renseignements gouvernementanx
ou étre la cible de compélitenrs indélicals,
des particuliers pewvent étre mis en cause
var d’autres personnes privées. »

La protection des systémes d’in-
formation est devenue un enjeu
primordial.

En effet, nous sommes aujourd’hui
bien loin de la philosophie des pre-
miers « hackers » (pirates) qui infil-
traient les réseaux pour mettre en
lumiére les failles des systémes de
sécurité mis en place dans les admi-
nistrations ou les entreprises. Leur
démarche était fondée sur le gotit de
la prouesse technique. On observe
depuis plusieurs années un bascule-
ment de I'intérét des cybercriminels
vers des motivations purement
financiéres. Aujourd’hui, les hackers
travaillent aussi bien pour des orga-
nisations criminelles et des mafias,
que pour des Etats, des entreprises
ou encore pour leur propre compte.

L’¢laboration de logiciels malveil-
lants, la détection de failles permettant
le vol de données ou I'infiltration de
systéme, le piratage de milliers de
postes (botnets) vont servir aux hackers
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a atteindre des fins économiques ou
politico-muilitaires.

Plusieurs exemples sont repris
dans cet ouvrage afin de mieux me-
surer les risques liés a ces offensives
menées, dans le public
comme dans la sphére privée, contre
les systémes d’informations.
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La cyberattaque contre I’Estonie
en 2007 a montré les limites des
réponses techniques apportées. La prise
de contréle de sites gouvernementaux
et de certains médias nationaux avait
semé la panique 3 Tallin: de nom-
breux sites institutionnels étaient inac-
cessibles du fait d’une saturation des
demandes d’accés et leur contenu
avait été remplacé par des portraits
nazis... Les médias diffusaient des
images d’entrée de chars russes dans
la capitale ce qui rappela immeédia-
tement les tensions politiques exis-
tantes entre les deux pays. Les autorités
n’ont techniquement pas pu contrer
ces attaques simultanées et ont observé
un retour a la normale quelques jours
plus tard.

De la méme facon, les entreprises
ne sont pas a I'abri: des sociétés
telles que Yahoo ont fait face a des
attaques par déni de service, des sites
internet de certains groupes du sec-
teur du luxe ont vu leur contenu
modifié. Ces cyberattaques nuisent
au développement stratégique des
firmes tout en entachant parfois leur
image de marque (incapacité a sécu-
riser les données des clients, mise en
lumiére des pratiques peu éthiques
de certaines entreprises a 'aide de
guerres informationnelles...).

Ces attaques de grande ampleur ont
ravivé les questions de sécurisation des
systémes d’information du fait de la
présence grandissante des technologies
de I'information et de la communi-
cation dans notre environnement.

Le dernier chapitre souligne la
disparité des dispositifs étatiques
existants. Le vide juridique vient de
surcroit compliquer la mise en place
de solutions efficaces et nuit aux pro-
cessus d’identification de Porigine
des attaques et des cybercriminels.

La capacité de nuisance des cyber-
criminels est considérable : ils peuvent
paralyser des villes entiéres si ils di-
rigent leur attaque vers des structures
administratives, médicales, militaires,
industrielles (réseaux électriques, usines
nucléaires,
militaire...).
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En conclusion, Nicolas Arpagian
éclaire de fagon décisive une problé-
matique chaque jour plus capitale.
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