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CARTEBLANCHEA...
La cyberinsécurité devient
une réalité avec Wikileaks

RICOLAS ARPACIAN, directeur schantifi-
gue du cycle Sécurité numérigue A 'ns-
tiiut national des nautes études de la
séourité et de la justice (INHEST) et au-
taur de La Crbarsécunitd (chaz|PUF, livre
ses réfledans sur laffaire Wikileaks,

Le mode de tranamission des télé-
grammes diplomatigues frangais va étre
révisé, Clest une des conséquences de
l'zxplosion politico-médiatique qui a
agité les chancelleries du monde entbe
aves la publication. par le site Wikileaks,
de documents internes b UAdministra-
txom £tats-unienne.

Classicuernent dans 'univers de la s8-
curité, Cest un événeiment marguant qui
conduir 4 revoir bes usages et les modes
de travail qui prévalaient jusquialors.
Awec la mise & disposition sur la Toile
de telles quantités de mémorandums
confidentiels et autres correspondances
réservies, on dispose dun cas exem-
phaire d atteinte i la sécotité numénique,
Toutes les composantes sont en efet
reunies ; un szul individu, en I'espéce
peu gradé mais au contact d'informa-
tions sensibles, a pu collecter une trés
grande quantité de données. En les co-
piant sur de simples CD-Hom sur son
lieu de travail.

Linformation, un actif & protéger

pardes technologies adaptées

&'l wavait pas choisi de rendre ces elé-
ments publics, lewr copie serait passée
inapercue. Faute de précautions tech-
nigques permettant de suivee Pasape qu'il
est fait de donndes slockées, celles-ci
peuvent dtre dupliguées sans que son
légitime propri#taire en soit alertd, 11
fauidra se décider & admettre gue l'in-
formation constitue un #ctif & part en-
tidre, Crui mérite done d étre provégd de
rranieTe appropriss,

La transmission en mode crypte pose
aussi la question de La fiabilité des solu-
tions de codage et de leurs modalités
demplai par des intéréts privés (parti-
culiers, militants, entreprises, . ). Gages
de liberté d'expression pour les uns, c25.

« Wikileaks ? Transparence
pour certains, atteinte a la
confidentialité pour d'autres »

aolutions soni aussd de wéritables bou-
cliers numériques, Line réflexion sur
l'usage de ces outils de haute confiden-
tialite par un nombre croissant d'uti-
lisateurs 5t donc indispensable,
Tannonce faite par Amazon de cesser
d'héhzrﬁer Wikileaks, puis celles de
Pay pal ou de Mastercard d'interrampre
les versements A son profit montzent bien
gue les acteurs privis sont pactie pre-
nante de la evberséourité, Car ces opé-
ratewrs sont en mesure de rendre aoces-
sibles ouw non ke informations colleciées.
Cela Wlustre, en outre, le caractére in-
ternational du cloud computing, qui
permet de slocker les dennées dans
des structures disséminées, bes rendant
davantage hors d'atieinte de ceux qul
souhaitersient les pl:'alrr.

Caffaire Wikileaks revale amssi bes dis-
varités juridiques qui perdurent sur le
neel et Jes differents pays, Ces derniers
ne Bapcordent pas entre eux sar ke trai-

OPINIONS

mement guil faat acearder a lexpasition
de tels decuments. Opportunité de
rransparence démocratique pour les uns,
attelnte majzure 4 la comfidentialitd des
sravaux <iplomatigues pour bes autres.

ilies données pourtant ohscures
sans un décryptage jovmalistique
[Fémergence dune deanomibe dapinion
25t également significative, Wikilzaks
annormant éire financé par des dons de
personnes physiques. Elle démontrs
ausst que la mobilisation pécuniaire de
quelques-uns peut favoriser "¢mission
et ladifusion d'informatlens d |'echelle
planétaire, sans structure commerciale
ni camipagnes publicitaires prealables,
Le -;I:-u:!_e Appary avec la mulse en |J'BL'I.E'
des blégrammes du département d°Etat
aib g intdressant i observer. Dan
oo, les tenants du secret le présentent
comime la condition indispensable a la
réussite des négociations intergou-
vernementales. De Natre, les partlsans
de la transparence sc réjouissent de
cette mige 4 mu ingtitutionnelle. IL s"agit
sans doute d'une version #atique du
= comitlit = qui oppose les incondittonrels
du site Facehbook et ses deétracteurs,
Autrement dit, entre coux gui cstiment
quve la notion de vie privée st obsoléte
et ceux qui en font un bien sacré qu'il
comvient de préserver.
Enfin, le choix de Wikileils de s'assocter
4 des médias bien établis pour accom
pagner la mise en ligne de ses docu ments
restferce l'idée que b= traitemnent de I'in-
formatien reste wn miétber 2 part entiére,
Lexperience noaws o appris qu'il ne suffit
pas de rendre disponible des matéeiaux
bruts pour que I'opinion s'en saisisse et
sache les décryplec. 11 faul un travail
préalable de wirification, d'oplication
ot de présentation qui exige du temps
et commpélendes,
Autant de piates de réflexton qui font de
Wikileaks un cas d école salutaire pour
poser ke débat d2 la cybersecurite, laguel
woncerne aussi bien les individus que ls
entreprises of kes Bats, D
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