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Laface cachée
du numerique

Mai 2011. Conférence de prasse de Sony. Kazuo Hiral,
président de Sony Entertainment, présente ses excuses a
la suite de l'attaque du réseau PlayStation Nebwork.

HACKERS> A ['ere du digital, il est possible d'infiltrer une centrale nucléaire iranienne, de pirater la carte

bancaire du chef de ['Etat ou de pénétrer la forteresse informatique de Bercy. Lentreprise, de plus
en plus dépendante du numérigue, est aussi plus vulnérable. Florilege !

PAR ETIEMME GLESS

e compte Twitter d’Obama pi-

raté, des centaines d'euros pré-

levés sur le compte bancaire de

Nicolas Sarkozy... Les chefs de

I'Etat eux-mémes ne sont pas i
I'abri. Pas plus que les institutions. Cet
hiver, une piéce jointe dans un e-mail a
suffi pour infiltrer 150 ordinateurs de
Berey permettant & des pirates de se pro-
curer des dossiers sur la présidence fran-
caise du G20, Les antivirus n'avaient rien
signalé. Attaqué, le réseau PlayStation
Network de Sony (qui permet d'acheter
en ligne des films, des jeux et de la mu-
sique avec une console PS3) adi fermer
quelques jours en avril au grand dam de
ses 75 millions d'utilisateurs quotidiens,
Sony n'excluant pas « que les données
bancaires aient été dérobées ». Aux Etats-
Unis en avril, Epsilon, entreprise de mar-
keting en ligne, s'est fait voler quelgue
100 millions de noms et d'adresses élec-
tronigques de clients de groupes bancaires

et commerciaux. Un record historique !
Moralité : plus notre monde devient dé-
pendant dudigital, plus les menaces qui
peésent sur lui et sur les entreprises se
multiplient. Et se démocratisent...

Graines de pirates

Plus besoin détre un ingénieur en infor-
matigque comme il y aun quart de siecle
pour sinstaurer hacker, La culture du
contournement est devenue trés popu-
lairve. Dés la cour de récréation, en réa-
lite. « Vous saver ce quiest une carte R4 ?
Savente est licite - pourles consoles de
jeu DS - mais certains de ses usages le
sont moins, révile Nicolas Arpagian, qui
dirige le eyele « Sécurité numérique » &
I'Institut national des hautes études de
la séeurité et de la justice (INHEST). Les
enfants s'en servent pour débrider des
jeux vidéo ouen pirater. »

L'an passé, un collégien d'Arras en classe
de cinguiéme a réussi i sintroduire dans

le serveur de son collége pour modifier
ses notes et ses appréciations. Liex-cham-
pion cycliste Floyd Landis est soupgonné
d'avair, avec son entraineur, réalisé une
cyberattague sur le laboratoire antido-
page de Chiatenay-Malabry afin de trafi-
quer les résultats de ses analyses,

Ce patron de PME s%tonne que le distri-
buteur automatique de confiseries de sa
boite soit si souvent vide... Des salarids
indélicats avaient reprogrammé le sys-
teme de la machine : tous les produits
vendus I'étaient a zéro euro aux heures
de bureau | Le piratage informatique est
devenu un sport populaire. Mais, prati- &
qué par des pros, il peut vite devenirtrés
menacant.

Attaques de zombies
Le phénoméne des « botnets » a prisde ¢
'ampleur en 2010, selon le Clusif (Club &
de la sécurité de l'information francais). 2
Pour quelgques centaines d'euros, ces £
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petits programmes installés sur des mil-
liers d'ordinateurs peuvent les transfor-
meren « zombies ». Les objectifs dune
attaque par botnets sont vastes : relayer
du spam pour du commerce illégal,
infecter d'autres machines, paralyser le
trafic, voler des données personnelles et
bancaires...

Les attaques portent sur les tuyaux
comme surles contenus. Il s'agit d'abord
de se brancher sur votre systéme d'infor-
mation pour espionner votre contenu,
sans vous déranger ni ralentir votre ac-
tivité : une attague informatique réussie
est indolore ! Mais, méme quand elle se
sait attaquée, l'entreprise hésite 4 le faire
savoir, « C'est un peu comme les mala-
dies vénériennes, on a honte d'en par-
ler ! » observe Nicolas Arpagian. Quand
Bercya été attaqué, 'Agence nationale
de la sécurité des systémes d'informa-
tion (Anssi, rattachée au Premier minis-
tre) a pourtant préférd communiguer sur
Pattaque plutdt que la garder secréte.
« Pour inciter d'autres organisations et
entreprises piratées 4 le faire savoir. Un
but prophylactique en quelque sorte... »,
estime l'expert en sécurité numérique.
Les réseaux de Pentreprise peuvent aussi
étre utilisés i leur insu, « Un peu comme
un porteur sain peut diffuser une patho-
logie sans étre affecté par elle », remarque
MNicolas Arpagian. En 2010, de nombreusx
responsables de sécurité informatique
(RS0OI) ont ainsi vu passer un ver infor-
matique, Stuxnet, dans leur systéme d’in-
formation : il était inoffensif tant qu'il
t'avait pas trouvé sa cible... des installa-
tions nucléaires iraniennes |

Chantage aux données

Les opérations de chantage fonctionnent
bien sur le Net. Chantage type : votre
ordinateur est infecté et vous recevez un
mystérieux coup de fil ; « 5ile 28 du mois
vous ne payez pas, vos données seront
inaccessibles. » Vous payez ou non ?
Le PDG de cette filiale industrielle
d'un grand groupe coté a préféré payer
80 000 eures plutdt que risquer détre
victime d'une bombe numérique 4 re-
tardement en cas de non-paiement. Il
n'était pas siir d'étre bordé question cyber-
séeurité... En février dernier, la filiale
espagnole de Nintendo a été victime d'un
tel chantage. Un pirate avait volé une
base de données de l'entreprise conte-

nant les informations personnelles de
4 000 clients et menacé de les publier sur
un forum de discussion. Nintendo n'a pas
cédé et le hacker a été arrété...

Flotte automobile

sous contréle

Nos voitures sont désormais hourrées
d'électronique. A Austin (Texas) I'an
passé, plus de 100 véhicules ont été
immobilisés : un individu a réussi 4
s'introduire dans le systéme web gérant
I'immobilisation des véhicules en cas de
défaut de paiement des mensualités !
Aprés une enguéte, il s'agissait de laven-
geance d'un ancien employé licencié par
un loueur de voitures. 1 s'était servi du
logiciel de sécurité Emergency Start Sys-
tem (ESS) qui permet de contriler i dis-
tance les automobiles, notamment leur
démarrage !

Smartphones,

nouvelles cibles

Les smartphones sont de petits ordina-
teurs & part entiére. Ils sont une porte
d'entrée supplémentaire dans le réseaun
de lentreprise, Mais Putilisateur ne
se protége guére. « 11 faut dire qu'Apple
ou Microsoft font tout pour vous empé-
cher d'installer une séeurité sur votre
téléphone », confie sous couvert d'ano-
nymat un expert de la sécurité,

« Personne n'a de pare-feu, déplore aussi
Pascal Lointier, président du Clusif, Or
un site peut tout 4 fait installer un pro-
gramme malveillant sur votre iPhone ou
effacer vos donnédes & distance. Et quand
vous vous synchronisez avec votre PC ou
votre Mac de bureau, si celui-ci est in-
fecté, vous infectez votre smartphone... »
Les 525 millions de smartphones dans le
monde (chiffres 2010) seraient-ils done
de vraies passoires ?

En 2011, Apple ou Google sont soupgon-
nés de géolocalizser les utilisateurs et de
récupérer identifiants, comptes et mots
de passe pour connaitre leurs habitudes
de consommation. Apple est poursuivi
pour divulgation aux réseaux de publi-
cité de données personnelles sans le
consentement des détenteurs d’'iPhone.
Android, le systéme d'exploitation
de Google pour smartphones et PDA,
peut installer ou supprimer des applis a
volre insu et prendre le contrile de
votre téléphone, @

Les chiffres qui achent
50000

CODES D'ACCES

AITUNES ENVENTE

C'est le nombre de comptes piratés
envente sur Tacbao.com, équivalent
chinois d'eBay. Pour quelgues euros,
on peut s'offrir un compte et faire
des achats qui seront débités

sur le compte bancaire d'un autre |

100 millions

D'ADRESSES :
ELECTRONIQUES VOLEES
Le vol de données informatiques

le plus important & ce jour.

La base de données de la société
de marketing en ligne Epsilon

a été plratée au cours du printemps,

2000

VIRUS VISANT

LES SMARTPHOMES

seraient en circulation en 2011
selon Kapersky Lab, spécialiste russe
de la sécurité informatique.

30a75 Mds

DEDOLLARSPAR AN

DE CHIFFRE D'AFFAIRES
pour le commerce surle web de
produits piratés ou contrefaits,
d'aprés une étude de la Chambre
de commerce internationale
diffusée lors du Congrés mondial
sur la contrefagon et le piratage,

559,8 Mds

DE DOLLARS DE PERTES
au préjudice de l'économie
américaine selon le Federal Bureau
of Investigation (FBI), du fait

de la cybercriminalité.

1000 Mds

DEDOLLARS

de préjudice pour les entreprises

de la cybercriminalité au niveauy
mondial selon Symantec.

Le spécialiste américain de la
sécuritd informatique vient de lancer
un barometre de la cybercriminalité
(Norton Cybercrime Index).
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